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Abstract of EP0891 112 

The secure coding plug in modules are plug in 
modules for a standard mobile telephone (1); both the 
transmit and receive telephones have the module. The 
standard telephone has a plug (14) allowing the 
security unit to be connected (100) and disconnecting 
some of the standard mobile phone functions. 
Outgoing and incoming transmissions can then be 
coded allowing secure telephone conversations. 
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(54) Module fonctionnel auxiliaire pour telephone portable et ensemble dudit module et dudit 
telephone 



(57) Module fonctionnel auxiliaire (21). pour t6l6- 
plTone portable (1) k bonier (2) et prise de service (14) 
standards, agencd pour dtre montd sur le bottler (2) et 
§tre connects k la prise de service (14) du t6l6phone 



portable (1), dans lequel il est pr6vu des moyens (25) 
agenc6s pour Stre reli6s en coupure sur un circuit d'in- 
terface radio du l§l6phone portable (1). 

L'invention s'applique blen aux telephones porta- 
bles de type GSM. 
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Description 

En tel6phonie, remission et la reception d'jnforma- 
tions par un teleplione portable, d'un r6seau cellulaire, 
de type GSI^ par exempie, ou d'un r^seau de proximity, 
s'effectue par voie hertzienne. 

Les Informations transnnises par voie hertzienne et 
done aerienne, k travers le r^seau, sont expos^es sans 
obstacle au piratage c'est-^-dire h une Scoute iilicite par 
un tiers. 

Dans le donnaine plus gdn^ral des transmissions de 
donn^es entre un 6metteur et un r^cepteur, il est connu 
que la protection des transmissions peut etre assur§e 
par un chiffrement en Emission et un dSch'rffrement en 
reception des donn^es transmises. 

Afin de s6curiser les transmissions d'informations 
entre deux t^lepiiones portables, une solution consiste 
par consequent k int^grer dans chacun des t^l^phones 
un module de s6curisation comprenant des moyens de 
cliiffrement et de d^chiff rement. 

Dependant, Tincorporation d'un tel module de secu- 
risation dans le t6I§phone portable n'est pas souhaita- 
ble. En effet, elle augmente le cout et I'encombrement 
du telephone et ne satisfait aux besoins que d'un nom- 
bre limits d'utllisateurs. 

Un t§l§plione portable pourvu d'un module Int6gr6 
de s6curisation serait done un produit d'int6ret commer- 
cial limite pour un fabricant. 

Certains telephones portables comprennent un lo- 
gement de reception de et des moyens sp6clfiques de 
connexion d'une carte PCMCIA de s^curisatlon. 

Une telle solution evite certes ('incorporation du mo- 
dule mais oblige k modifier consid§rablement la forme 
et la structure du telephone, par rapport k celles d'un 
t6l6phone portable usuel du commerce. En outre, la car- 
te et le logement augmentent I'encombrement du tele- 
phone. 

Ulnvention tire done son origine d'un probl^me vi- 
sant k proposer en option, k I'utilisateur d'un t§l§phone 
portable usuel du commerce, une fonction de s^curisa- 
tion de transmission, sans modifier de faf on r^dhlbitoire 
le cout et I'encombrement du telephone. 

La demanderesse entend toutefois ne pas limiter la 
portee de sa demands k I'option de s^curisation de 
transmission, mais au contraire I'^tendre k toute option 
fonctionnelle pouvant etre ajout6e au t§l6phone porta- 
ble. 

Les telephones portables usuels du commerce sont 
generalement pourvus d'une prise de sen^ice permet- 
tant de relier le telephone, par liaison filaire, k un ordi- 
nateur, k un teiecopieur et autres machines de bureau. 
Ainsi, le telephone peut etre pourvu momentanement 
de fonctions additionnelles apportees par la machine de 
bureau. Une telle solution presente cependant {'incon- 
venient de reduire considerablement I'autonomle de de- 
placement du telephone portable et de necessiter I'uti- 
lisation peu pratique d'une machine de bureau genera- 
lement encombrante. 



L'invention propose de doter le telephone portable 
usuel du commerce, standard, d'une option fonctionnel- 
le, sans modification ni du coOt, ni de I'encombrement 
du telephone standard. 
5 A cet effet, invention concerne un module fonction- 
nel auxiliaire, pour telephone portable k bottler et prise 
de service standards, agence pour etre monte sur le bot- 
tler et etre eonnecte k ia prise de sen^ice du telephone 
portable. 

10 Gr§ee k cela, I'utilisateur peut ajouter, k la carte, 
une fonction additionnelle k son telephone portable 
standard, simplement en montant ce module auxiliaire 
sur le bottler standard du telephone. 

Avantageusement, II est prdvu des moyens agen- 
15 ces pour etre relies en coupure sur un circuit d'interface 
radio du telephone portable. 

Avantageusement encore, il est prevu une pn'se de 
service standard pour montage gigogne. 

Le module fonctionnei peut comprendre un ber- 
ceau, de reception du telephone portable, conforme 
pour une cooperation desmodromique avec le bottler du 
telephone. 

Dans une forme de realisation particuliere, il est 
prevu des moyens de chiffrement et de dechiffrement 
de donnees. 

L'invention concerne aussi un ensemble compre- 
nant un telephone portable et au moins un module fonc- 
tionnei tel que celui presente ei-dessus. 

Avantageusement, le module auxiliaire reproduit, 
dans sa forme generate, la forme d'une partie d'extre- 
mite du t>ottier standard du telephone. 

L'invention sera mieux comprise k I'aide de la des- 
cription suivante d'une forme partlculiere de realisation 
du module fonctionnei auxiliaire pour telephone porta- 
ble et de I'ensemble comprenant le module et le tele- 
phone de l'invention, en reference au dessin annexe sur 
lequel : 

la figure 1 represente un schema bloc fonctbnnel 
de deux ensembles selon la forme de realisation 
particuliere, 

la figure 2 represente une vue de face de i'un des 
ensembles de la figure 1 ; et 
la figure 3 represente un systems de deconnexion 
d'antenne du module auxiliaire de I'un des ensem- 
bles de la figure 1 . 

Les deux ensembles 100, 100' representee sur la 
figure 1 sont identiques. Par souci de clarte, les ele- 
ments correspondants des deux ensembles 100, 100' 
portent les m§mes chiffres respectivement non primes 
et primes. L'un seul 100 de ces deux ensembles va 
maintenant etre decrit. 

L'ensemble 1 00 comprend un telephone portable 1 , 
lei d'un reseau cellulaire, et, en I'espece, de type GSM, 
et un module auxiliaire de securisation de transmission 
21 destine k etre monte sur et eonnecte au telephone 1 . 
Le telephone portable 1 est standard, autrement dit 
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service 30, respectivement. En outre, un autre orifice de 
passage de la tige 31 est m§nag§ dans la prise de ser- 
vice 1 4 du tel6piione 1 . 

La tige 31 peut ainsi falre saillie de Torifice 33 de la 
prise de connexion 25 sous la poussde de rSme de con- s 
necteur relive k une autre antenne et introdulte dans 
rorifice de passage 34, afin de d^connecter Tantenne 
radio 4 et de connecter I'autre antenne. 

En outre, le bottler auxiliaire 22 comporte des 
moyens de retenue au bottler standard 2 du t6l6phone 
1. ici deux clips 35, 35* months sur deux extr6mrt6s II- 
bres du berceau 28. 

Un utilisateur du telephone 1 peut ainsi doter son 
t6l6phone 1 d'une fonction de s6curisation de transmis- 
sion, en coiffant le t6l6phone 1 avec le module auxiliaire 
de s§curisation 21 recevant la partie d'extremit§ 29 du 
t^lSphone 1 dans son berceau 28. Au cours du monta- 
ge, le telephone 1 et le module 21 se fixent Tun k I'autre 
k {'aide des clips de retenue 35, 35', et se connectent 
run k Tautre par connexion de la prise femelle de service 
14 du telephone 1 et de la prise mdle de connexion 25 
du module 21. 

La transmission s6curls6e tfinformations vocales 
entre les deux ensembles 1 00, 1 00', autrement dit entre 
les deux t6I6phones portables 1,1' pourvus chacun d'un 
module de s6curisation 21, 2 V va maintenant etre d6- 
crite. 

L'un des deux telephones 1 , jouant dans ce cas le 
r6Ie d'6metteur, saisit k Taide de son microphone 9 des 
informations vocales de I'utillsateur destinies k etre 
transmises k I'autre telephone 1 ' faisant office de r§cep- 
teur, via le r^seau cellulaire. 

Le convertisseur CAN 12 num§rise le signal analo- 
gique de parole saisi par le microphone 9, en I'echan- 
tillonnant sur 13 bits ^ la frequence de 8 kHz, et foumit 
au bloc de traitement 5 le signal de parole num6ris6 
avec un debit de donn^es de 104 kbits/seconde. 

Le bloc de traitement 5 filtre le signal de parole nu- 
meris6 afin de supprimer le bruit d'6chantillonnage, et 
d§llvre le signal filtr§ k la prise de service 14. sous la 
commando du bloc de controle 6. 

Le signal de parole numeris6 et filtr§ entre alors 
dans le module de s6curisation 21 par la prise de con- 
nexion 25. Le d6bit de donn6es du signal entrant est 
r6duit par le vocodeur 26 pour passer de 104 kbits/se- 
conde k 4800 bits/seconde. 

Dans le module de s^curisation 21 , le signal de pa- 
role num§ris6 est chiffr6 par le bloc de chiff rement et de 
d^chiffrement 23 k I'aide d'une cl6 de chiffrement, puis 
mis en forme par le bloc de mise en forme 24 pour etre 
conforms au protocole de communication. 

Le d6blt du signal de parole num6ris6, chiffr6 et mis 
en fomrie, est ensuite adapts pour §tre transmis k tra- 
vers un canal de transmission GSM par I'adaptateur de 
d6bit 27. 

Enfin, le signal de parole est renvoy6 vers la prise 
de connexion 25 et la prise de service 14 avant d'etre k 
nouveau pris en charge par le telephone portable 1. 



Sous la commande du microprocesseur 6 du tele- 
phone portable 1 , le signal de parole numerise et chiffr6 
estfoumi au bloc radio 3 qui aprfes association d'un code 
de correction d'erreurs par le sous-bloc 8' et codage par 
le codec 7 6met un signal radio correspondant au signal 
de parole num6rise, chiffr6 et cod6, k I'aide de I'antenne 
radio 4, vers Tautre telephone r6cepteur 1 ', via le r§seau 
cellulaire. 

Le signal radio 6mis par I'antenne radio 4 est regu 
par I'antenne radio 4' du bloc radio 3' du telephone r§- 
cepteur V. Apr6s decodage et correction d'erreurs par 
le bloc radio 3' et filtrage par le bloc de traitement 5', les 
informations transmises par le canal radio sont foumies, 
sous forme de donn6es, au module de s6curisation 21 ' 
via la prise de service 14' et la prise de connexion 25V 
Les infomiations entrant dans le module auxiliaire 21 ' 
sont cod^es par I'adaptateur de d6bit 27 qui diminue le 
debit de donn^es k 4800 bits/seconde. Les informations 
transmises par le canal radio sont ensuite d^chiffr^es 
par le bloc de chiffrement et de dechiffrement 23', k 
I'aide de la cie de chiffrement. A la sortie du bloc de chif- 
frement et de dechiffrement 23', le debit de donnees est 
augmente par le vocodeur 26' k 104 kbits/seconde. 

Enfin, les informations decodees, dechlffrees et de- 
vocodees sont renvoy6es vers la prise de connexion 25' 
afin d'alimenter le telephone portable V. 

Dans le telephone portable 1\ sous la commande 
du microprocesseur 6', les informations d6codees, d6- 
chiffrees et devocodees sont transmises au convertis- 
seur CNA 1 3' qui les transforment en un signal analogi- 
que de parole finalement emis par le haut-parleur 10'. 

Dans la description qui vient d'etre faite, le module 
auxiliaire apporte une fonction optionnelle de securisa- 
tion au telephone portable. Bien entendu, il ne s'agit 1^ 
que d'un exemple particulier de fonction optionnelle ne 
devant en aucun cas etre considere de manifere limita- 
tive. 



40 Revendfcations 

1. Module fonctionnel auxiliaire (21), pour telephone 
portable (1) k boitier (2) et prise de service (14) 
standards, agenc6 pour etre monte sur le bottler (2) 

4S et etre connecte k la prise de sen^ice (14) du tele- 
phone portable (1). 

2. Module selon la revendication 1 , dans lequel il est 
prevu des moyens (25) agences pour §tre relies en 

so coupure sur un circuit d'tnterface radio du telephone 
portable (1). 

3. Module selon I'une des revendications 1 et 2, dans 
lequel il est prevu une prise de sen/ice standard (30) 

55 pour montage gigogne. 

4. Module selon Tune des revendications 1 k 3, dans 
lequel il est prevu un berceau 28, de reception du 
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service 30, respectivement. En outre, un autre orifice de 
passage de la tige 31 est m6nag6 dans la prise de ser- 
vice 1 4 du t6l6phone 1 . 

La tige 31 peut ainsi faire saillie de Torifice 33 de la 
prise de connexion 25 sous la pouss6e de I'Sme de con- s 
necteur reli§e k une autre antenne et introduite dans 
{'orifice de passage 34, afin de deconnecter I'antenne 
radio 4 et de connecter t'autre antenne. 

En outre, le boTtier auxiliaire 22 comporte des 
moyens de retenue au boitier standard 2 du t§l6phone 
1, ici deux clips 35, 35* months sur deux extr^mitds li- 
bres du berceau 28. 

Un utiiisateur du telephone 1 peut ainsi doter son 
t6l6phone 1 d'une fonction de s6curisation de transmis- 
sion, en coiffant le t6l6phone 1 avec le module auxiliaire 
de securisation 21 recevant la partie d'extr6mit6 29 du 
t6l6phone 1 dans son berceau 28. Au cours du monta- 
ge, le telephone 1 et le module 21 se fixent I'un k {'autre 
k I'aide des clips de retenue 35, 35', et se connectent 
run k Tautre par connexion de la prise femelle de sen^ice 
14 du t^lSphone 1 et de la prise mSle de connexion 25 
du module 21. 

La transmission s6curis6e d'infomiations vocales 
entre les deux ensembles 1 00, 1 00'. autrement dit entre 
les deux t6l§phones portables 1,1' pourvus chacun d'uh 
module de s6curisation 21, 21* va maintenant etre d§- 
crite. 

L'un des deux telephones 1, jouant dans ce cas le 
role d'6metteur, saisit k I'aide de son microphone 9 des 
infomiations vocales de Tutilisateur destinies k §tre 
transmises k I'autre telephone 1 ' faisant office de r^cep- 
teur, via le r^seau cellulaire. 

Le convertisseur CAN 12 numerise le signal analo- 
gique de parole saisi par le microphone 9, en I'^chan- 
tillonnant sur 13 bits k la frequence de 8 kHz, et foumit 
au bloc de traitement 5 le signal de parole numeris6 
avec un debit de donn^es de 104 kbits/seconde. 

Le bloc de traitement 5 filtre le signal de parole nu- 
meris^ afin de supprimer le bruit d'§chantillonnage, et 
delivre le signal filtr6 k la prise de service 14, sous la 
commande du bloc de controle 6. 

Le signal de parole num§rise et filtr6 entre alors 
dans le module de s6curisation 21 par la prise de con- 
nexion 25. Le d6blt de donn6es du signal entrant est 
r^duit par le vocodeur 26 pour passer de 104 kbits/se- 
conde k 4600 bits/seconde. 

Dans le module de securisation 21 , le signal de pa- 
role numerls6 est chiffr6 par le bloc de chiff rement et de 
d6chiffrement 23 k I'aide d'une cl§ de chlffrement, puis 
mis en forme par le bloc de mise en forme 24 pour §tre 
conforme au protocole de communication. 

Le debit du signal de parole numerise, chiffre et mis 
en forme, est ensuite adapts pour etre transmis k tra- 
vers un canal de transmission GSM par I'adaptateur de 
debit 27. 

Enfin, le signal de parole est renvoye vers la prise 
de connexion 25 et la prise de service 1 4 avant d'etre k 
nouveau pris en charge par le telephone portable 1. 



Sous la commande du microprocesseur 6 du tele- 
phone portable 1 , le signal de parole numerise et chiffre 
estfoumi au bloc radio 3 qui apres association d'un code 
de correction d'erreurs par le sous-bloc 8' et codage par 
le codec 7 emet un signal radio correspondant au signal 
de parole numerise, chiffre et code, k I'aide de I'antenne 
radio 4, vers Tautre telephone recepteur 1 ', via le reseau 
cellulaire. 

Le signal radio emis par I'antenne radio 4 est re^u 
par I'antenne radio 4' du bloc radio 3' du telephone re- 
cepteur v. Apres decodage et correction d'erreurs par 
le bloc radio 3' et filtrage par le bloc de traitement 5', les 
informatbns transmises par le canal radio sont fournies, 
sous forme de donnees, au module de securisation 21 ' 
via la prise de service 14' et la prise de connexion 25'. 
Les Informations entrant dans le module auxiliaire 21' 
sont codees par I'adaptateur de debit 27 qui diminue le 
debit de donnees k 4800 bits/seconde. Les informations 
transmises par le canal radio sont ensuite dechiffrees 
par le bloc de chiffrement et de dechiffrement 23', k 
I'aide de la cie de chiffrement. A la sortie du bloc de chif- 
frement et de dechiffrement 23', le debit de donnees est 
augmente par le vocodeur 26' k 104 kbits/seconde. 

Enfin, les informations decodees, dechiffrees et de- 
vocodees sont renvoyees vers la prise de connexion 25' 
afin d'alimenter le telephone portable 1'. 

Dans le telephone portable 1', sous la commande 
du microprocesseur 6', les informations decodees, de- 
chiffrees et devocodees sont transmises au convertis- 
seur CNA 13' qui les transformed en un signal analogi- 
que de parole finalement emis par le haut-parieur 10'. 

Dans la description qui vient d'etre faite, le module 
auxiliaire apporte une fonction optionnelle de securisa- 
tion au telephone portable. Bien entendu, il ne s'agit 1^ 
que d'un exemple particulier de fonction optionnelle ne 
devant en aucun cas etre considere de maniere limita- 
tive. 



40 Revendications 

1. Module fonctionnel auxiliaire (21), pour telephone 
portable (1) k bottler (2) et prise de sen/ice (14) 
standards, agence pour etre monte sur le boTtier (2) 

45 et etre connecte k la prise de sen^ice (14) du tele- 
phone portable (1). 

2. Module selon la revendication 1, dans lequel il est 
prevu des moyens (25) agences pour §tre relies en 

so coupuresur un circuit d'intertace radbdu telephone 
portable (1). 

3. Module selon Tune des revendications 1 et 2, dans 
lequel il est prevu une prise de sen/ice standard (30) 

ss pour montage gigogne. 

4. Module selon I'une des revendications 1 k 3, dans 
lequel il est prevu un berceau 28. de reception du 
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t§l6phone portable (1), conform^ pour une coope- 
ration desmodromique avec le boTtier (2) du tele- 
phone (1). 

Module selon Tune des revendications 3 et 4, dans s 
lequel il est pr6vu des moyens de deconnexion (31 ) 
agenc6s pour deconnecter une antenne (4) du te- 
lephone portable (1) en cas de connexion tfune 
autre antenne dans la prise de sewice (30) dudit 
module (21). 

Module selon I'une des revendications 1 & 5, dans 
lequel it est prevu des moyens (23) de chiffrement 
et de dechiffrement de donnees. 

IS 

Module selon la revendication 6, dans lequel il est 
prevu des moyens (26, 27) d'adaptation de debit. 

Ensemble comprenant un telephone portable (1 ) et 
au moins un module fonctionnel (21 ) selon Pune des 20 
revendications 1^7. 

Ensemble selon la revendication 8, dans lequel le 
module auxillaire (21) reproduit, dans sa forme ge- 
nerate, la forme d'une partie (29) du boltier standard ^5 
(2) du telephone (1). 
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